
第 5 回：ISMS の構築と対策基準の策定と実施手順

脅威や被害事例を収集し、経営層に共有している

ランサムウェア被害について社内で注意喚起している

取引先・委託先のセキュリティ状況を確認している

テレワークやクラウド利用に対応した規程を整備している

IoT 機器の利用状況とリスクを把握している

個人情報保護法や GDPR への対応責任者を定めている

法令遵守や漏洩リスクの教育を社員に実施している

事故発生時の初動対応手順を文書化している

インシデント時の社内外報告体制を整備している

社員向けセキュリティ教育を定期実施している

フィッシング対策やパスワード管理教育を行っている

経営層がセキュリティ施策に主体的に関与している

セキュリティ投資を事業継続の基盤として予算化している

リスク評価を実施し、経営層が確認している

対策の実施状況を点検し、改善している

重大インシデントの対応計画を策定している

重要データをバックアップし、復旧可能性を確認している

セキュリティ方針や取組を社内で定期的に議論している

最新の攻撃事例や法改正を継続的に収集している

クラウドやゼロトラストの導入検討を開始している


